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Dell Technologies stellt zwei neue gemeinsame Lösungen mit 

Nutanix vor. Die "HCI-Appliance Dell XC Plus" kombiniert Hardware 

von Dell Technologies mit Software von Nutanix und ermöglicht 

einen einfacheren Betrieb hybrider Cloud-Umgebungen. Zudem 

wird Dell PowerFlex in die Nutanix Cloud Platform integriert.

Die neue einsatzfertige HCI-Appliance Dell XC Plus reduziert die 

Komplexität von On-Premises- und Hybrid-Cloud-Umgebungen 

durch die Integration der Nutanix Cloud Platform in die PowerEdge-

Server von Dell Technologies. Mit ihrer zentralisierten Control Pla-

ne, dem integrierten Hypervisor Nutanix AHV und einer verteilten 

Cloud-Architektur ermöglicht sie Unternehmen einen einfacheren 

Hybrid-Cloud-Betrieb und optimiert die Performance.

Die Kombination der nutzerfreundlichen Software von Nutanix mit 

den robusten PowerEdge-Servern bietet IT-Teams ein einheitliches 

Hybrid-Cloud-Framework und erlaubt ihnen eine nahtlose Verwal-

tung. Automatisierungsfunktionen gewährleisten eine sichere, 

resiliente und agile IT-Umgebung. Zudem sorgen Künstliche Intelli-

genz und Machine Learning für ein kontinuierliches automatisches 

Finetuning des Systems und optimieren die Ressourcenplanung für 

die Workloads.Zusätzlich zur Vorstellung von Dell XC Plus kündigen 

die beiden Unternehmen die Integration der Software-definierten 

Infrastruktur Dell PowerFlex in die Nutanix Cloud Platform an. Sie 

wird Unternehmen künftig mehr Flexibilität beim Storage bieten, 

sodass sie Computing und Storage unabhängig voneinander ver-

walten und einen Hypervisor ihrer Wahl verwenden können. Damit 

profitieren sie von maximaler Leistung und können dabei weiterhin 

die komplette Bandbreite der Softwarefunktionen von Nutanix 

nutzen, unter anderem für Data Protection und Disaster Recovery, 

Networking und Security.

Dell PowerFlex with Nutanix Cloud Platform befindet sich noch in 

der Entwicklung und wird im Laufe des Jahres im Rahmen eines 

"Early Access"-Programms verfügbar sein.

  www.delltechnologies.com

Cloud-Integration in die Systemlandschaft
Cloud-Mindset schaffen und Vorteile nutzen

Laut Cloud Report des Branchenverbandes Bitkom e. V. aus dem 

Jahr 2023 nutzen bereits 9 von 10 Unternehmen Cloud-Computing. 

Über die Hälfte wollen außerdem in 2024 oder in den folgenden 

Jahren in Cloud-Aktivitäten investieren. Denn vom Einsatz ver-

sprechen sich Unternehmen Vorteile wie Kostenreduzierung oder 

die Digitalisierung der internen Prozesse. Gleichzeitig stellen für 

manche immer noch fehlende Zeit, zu wenig qualifiziertes Perso-

nal und die Komplexität Hindernisse für den Cloud-Shift dar. "Ge-

nerell haben Cloud-Integrationen viele Vorteile gegenüber her-

kömmlichen On-Premise-Implementierungen: Sie sind schneller, 

flexibler und einfacher", sagt Max Decker, Senior Consultant bei 

retailsolutions. Doch wie eine Cloud-Integration wirklich abläuft, 

welche Herausforderungen es zu beachten gilt und warum eine 

zuvor festgelegte Strategie vorteilhaft ist, erklärt Decker. 

Vorgefertigte Integrationsmöglichkeiten zur Unterstützung 

Cloud-Computing erfüllt schon seit einigen Jahren dynamische und 

komplexe Anforderungen sowie intelligente Automatisierungen für 

alle Arten von Geschäftsprozessen. Bis die vielen Vorteile jedoch 

genutzt werden können, gilt es vorab eine Bedarfsanalyse durch-

zuführen und die Cloud in die vorhandene IT-Landschaft zu inte-

grieren. Insgesamt gibt es dafür viele vorgefertigte Integrations-

möglichkeiten, die Aufwand und damit auch Kosten reduzieren. 

"SAP bietet mit RISE with SAP und GROW with SAP jeweils An-

gebotspakete, die alle Elemente, wie zum Beispiel Auswahl 

des Hyperscalers, Bereitstellen der Infrastruktur und Tools zur 

technischen Migration und zum Prozess-Design, beinhalten – 

Dell und Nutanix vereinfachen Hybrid-Cloud-Betrieb

die digitale Transformation aus einer Hand. Bei RISE with SAP 

handelt es sich um ein Angebot, bei dem Bestandskunden oder 

Neukunden unabhängig von Komplexität und Ausgangslage ihre 

bestehende On-Premise-Lösung in die Cloud bringen wollen", 

berichtet Decker und ergänzt: "GROW with SAP richtet sich vor 

allem an SAP-Neukunden aus dem Klein- und Mittelstand, die mit 

S/4HANA Cloud Public Edition ein ERP mit branchenspezifischen 

und vorkonfigurierten Prozessen erhalten. Somit kann die Imple-

mentierung innerhalb weniger Wochen planbar erfolgen." 

Vorab ein Cloud-Mindset schaffen 

Wer vor der Implementierung eine Strategie festlegt und überlegt, 

welche Prozesse sich wie verändern beziehungsweise optimieren 

lassen, kann die Integration positiv beeinflussen. 

"Wichtig ist, die betroffenen Abteilungen auf den Cloud-Shift 

vorzubereiten und quasi ein Cloud-Mindset zu schaffen – wich-

tige Stichworte sind hier Changemanagement und Kompromiss-

bereitschaft. Denn die Anwender müssen sich bewusst werden, 

dass es Prozesse zu verschlanken gilt und dass sich etwa die 

S/4HANA Cloud Public Edition auch nicht unendlich individu-

alisieren lässt. Das hilft jedoch bei der Standardisierung", so 

Decker. 

Offene Schnittstellen erleichtern Entwicklung 

In der Cloud basieren Schnittstellen typischerweise auf offenen, 

modernen Technologien wie REST APIs oder OData oder auf In-

dustriestandard statt auf dateibasierten und proprietären Schnitt-
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C5: Warum Cloud-Sicherheitsstandards wichtig sind

stellentechnologien. Das erleichtert die Entwicklung und eröffnet 

mehr Optionen bei der Wahl der Middleware. Wichtig bei Cloud-

Integrationen ist dabei, dass die eingesetzte Middleware auch 

Legacy- und On-Premise-Systeme unterstützt. Hierfür bietet etwa 

SAP gute Werkzeuge, die auch ohne oder mit nur wenig Coding, 

No Code beziehungsweise Low Code, auskommen und bereits out 

of the box mit S/4HANA anderen SAP-Produkten integriert sind.

Flexible Nutzung für moderne Anforderungen 
Einmal implementiert, bietet die Cloud viele Vorteile. Mit Hy-

perscalern, also großen Cloud-Service-Anbietern, können 

beispielsweise Sicherheitsanforderungen besser abgedeckt 

werden als in einem eigenen Rechenzentrum. Denn aufgrund 

ihrer Infrastruktur und Finanzmittel haben sie ganz andere 

Möglichkeiten, neue Firewalls aufzubauen oder Hackerangriffe 

abzuwehren. "Zudem lassen sich auf Basis von KI-Funktionalität 

und Analysen Prozesse optimieren und Kosten reduzieren. Die 

S/4HANA Public Cloud bietet außerdem regelmäßige Updates 

und Zugang zu den neuesten SAP-Lösungen, sodass Unterneh-

men an digitalen Innovationen teilhaben und viel schneller auf 

den Markt reagieren können", berichtet Decker und ergänzt: 

"Außerdem können Unternehmen über Cloud-Computing 

flexibler agieren und je nach Bedarf situationsspezifisch und 

temporär mehr Speicherplatz und In-Memory-Rechenleistung in 

Anspruch nehmen."

  www.retailsolutions.ch 

Mit der zunehmenden Verbreitung von Infrastructure as a Service 

(IaaS), Platform as a Service (PaaS) und Software as a Service 

(SaaS) explodiert die Zahl der Cloud-Ressourcen. Virtuelle Ma-

schinen, Kubernetes-Cluster, Storage-Buckets und andere Assets 

nehmen zu. Cloud-Assets befinden sich, wie der Name schon 

sagt, außerhalb traditioneller IT-Netzwerke. Dies erschwert es, sie 

sowohl in privaten als auch in öffentlichen Clouds effektiv zu über-

wachen und zu verwalten.

Wenn essenzielle Ressourcen für die Verfügbarkeit eines Cloud-

Dienstes ausfallen, wird die Fähigkeit sowohl der Cloud-Anbieter 

als auch der Organisationen auf die Probe gestellt, zu identifizie-

ren, welche Kunden von diesen Störungen betroffen sind. Dies 

ist entscheidend, um eine angemessene Reaktion auf die Beein-

trächtigungen sicherzustellen. Aus diesem Grund hat das Manage-

ment von Cloud-Ressourcen (CAM) für Unternehmen, die in ihre 

Cloud-Strategien und -Dienstleistungen investieren, eine zentrale 

Priorität erlangt. Trotz seiner Notwendigkeit stellt das Zusammen-

führen aller Cloud-Ressourcen in einer umfassenden Lösung eine 

Herausforderung dar. Cloud-Service-Anbieter zeigen sich in der 

Regel wenig kooperativ bei dieser komplexen Aufgabe.

Die jüngsten Vorfälle von Cyberangriffen gegen Cloud-Umge-

bungen verdeutlichen deren zunehmende Attraktivität als Ziel 

für sowohl Cyberkriminelle als auch staatliche Akteure. Der "The 

State of Cyberwarfare" Bericht von Armis aus dem Jahr 2024 

bestätigt diese besorgniserregende Entwicklung und zeigt auf, 

dass 58 % der befragten Unternehmen in Deutschland, Österreich 

und der Schweiz bereits Opfer mindestens eines solchen Angriffs 

geworden sind. Noch alarmierender ist, dass ein Viertel der Be-

fragten angibt, dass die Anzahl der Bedrohungen innerhalb ihres 

Unternehmens im letzten Jahr signifikant zugenommen hat. Diese 

Daten verdeutlichen die zunehmende Komplexität und Vielfalt 

der Bedrohungslandschaft, mit der Sicherheitsteams konfrontiert 

sind.

Der Aufschwung der Cloud-Adoption hat eine erweiterte Angriffs-

fläche zur Folge, die schwer zu kontrollieren ist, da ein einheit-

liches CAM fehlt. Bemühungen zur Standardisierung sind ent-

scheidend, um dieses Problem anzugehen. Eine effektive Asset-

Management-Lösung muss nicht nur alle Ressourcen in der Cloud 

verfolgen können, sondern auch sämtliche Assets sicherstellen, 

die für den Cloud-Service und die internen Cloud-Abläufe benötigt 

werden, um sie vor Manipulationen und anderen Cyberangriffen 

zu schützen.

Die Herausforderung liegt darin, dass Cloud-Assets oft schwer 

zu lokalisieren und zu identifizieren sind, wenn man auf her-

kömmliche, scanbasierte Sicherheitstools zurückgreift. Ohne 

Sichtbarkeit dieser Assets für Sicherheitsteams bleibt deren 

Überwachung und Schutz außer Reichweite. Ein unerkanntes 

Cloud-Asset könnte daher einen Vorfall auslösen, ohne dass das 

Team davon Kenntnis erlangt. Selbst wenn ein Alarm ausgelöst 

würde, bedeutet die zeitaufwendige Suche nach dem betroffenen 

Objekt einen erheblichen Nachteil für das Sicherheitsteam. Es 

ist von entscheidender Bedeutung, dass Sicherheitsteams über 

eine Lösung verfügen, die alle Cloud-Assets zentral identifizieren 

kann. Diese Lösung sollte es ermöglichen, rasch auf Warnungen 

zu reagieren und geeignete Abhilfemaßnahmen basierend auf der 

Art der identifizierten Bedrohung vorzuschlagen. Sicherheitsstan-

dards helfen dabei, die richtige Art von Lösung zu finden. Einer 

dieser Standards ist der C5 (Cloud Computing Compliance Criteria 

Catalogue) des BSI. Dieses Testat wurde im Jahr 2016 entwickelt, 

um Cloud-Anbietern, Auditoren und Unternehmen eine Übersicht 

über die Mindestanforderungen für sicheres Cloud Computing 

bereitzustellen. Ziel dieses Kriterienkatalogs ist es, die Informa-

tionssicherheit eines Cloud-Dienstes durch eine standardisierte 

Prüfung transparent darzustellen. Kunden können diesen Katalog 

im Rahmen ihrer eigenen Risikoanalyse nutzen.

Der C5-Katalog dient als wertvolle Orientierungshilfe bei der Aus-

wahl von Anbietern und ist eine grundlegende Voraussetzung für 

den Einsatz von Cloud Computing im öffentlichen Sektor.

Auotor: Peter Machat, Senior Director Central EMEA bei Armis

 www.armis.com 
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